


©

CONSEJO
VIRAL

ARGENTINO

Grooming

Introduccion

El grooming de menores en Internet es un fenémeno que podriamos traducir
como engatusamiento y que se utiliza para describir las practicas online de ciertos
adultos para ganarse la confianza de un menor fingiendo empatia, carifo, etc. con
fines de satisfaccidn sexual, como minimo, y casi siempre, obtener imagenes del/la
menor desnudo/a realizando actos sexuales. Por tanto, estd muy relacionado con la
pederastiay la pornografia infantil en internet.

De hecho, el grooming es en muchas ocasiones la antesala de un abuso
sexual.

El grooming es la accion deliberada, consciente y premeditada de un adulto de
acosar sexualmente a un nino, nina o adolescente mediante el uso de Internet.

Quien lo ejerce es siempre un auto que, ganandose la confianza del menor,
avanza de forma paulatina en sus solicitudes material. Estos sujetos se “disfrazan”
de ninos o de adolescentes y entran a las paginas concurridas por los chicos. Desde
las paginas Web infantiles mas ingenuas hasta los juegos en red mas sofisticados, el
adulto chatea, maneja coédigos y complicidades. Con el auge de las cdmaras web
puede incluir hasta falsos video para hacer creer al menor que él también lo es. Va
conociendo poco a poco sus gustos, preferencias, miedos y fantasias; contiene al
menor en sus angustias y crisis lenta pero firmemente va haciendo de la relacién un
espacio de total confianzay familiaridad.

Una vez consolidado este espacio, avanza en la direccién deseada: obtener
imagenes deseadas del menor y luego comenzara a amenazarlo o chantajearlo con
mensajes como “si no nos encontramos, hago publicas las fotos” o “si no me
mandas material fuerte, comparto el que tengo”. En este punto, el nifio, nifia o
adolescente angustiado y avergonzado tiene mucho miedo y siente culpa por
haber mandado estas fotos o videos y necesitara imperiosamente de los adultos
para salir de esta situacion.

Existen también otras formas de obtener las imagenes, como hackear los
dispositivos de los chicos, o de terceros poseedores del material. Muchos peddfilos
toman imagenes de los menores por la fuerza, aun sin haber establecido contacto
previo con ellos.

El chantaje que se realizara posteriormente se suele realizar por internet, ya
que asegura un cierto grado de anonimato del criminal. Ante las estrategias de
chantaje los adolescentes, en la mayoria de los casos, no tienen la suficiente
capacidad para pedir ayuda, y entran en una dindmica que tiene graves
consecuencias.

Es importante puntualizar que se trata de conductas de extrema gravedad, y
que los adultos involucrados estan cometiendo delitos.
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Para afrontar este tipo de cuestiones, los especialistas sugieren
trabajar sobre cuatro puntos:

1. Dialogo

Se debe instalar con los hijos la conversacidn, la propuesta y la disponibilidad para
hablar de todo cuanto necesiten, salir de los mondlogos comparados y los
monosilabos. Deben saber que lo que ellos viven no es nuevo para los mayores; que
tal vez si lo sean los objetos y herramientas a disposicién; pero no las emociones y
sentimientos.

2. Reglas claras

No se hace todo, todo el tiempo seria la idea central. Fijar, consensuar y respetar las
normas de uso de los dispositivos tecnolégicos es fundamental para que, no solo
los jovenes, sino también los adultos, dejemos de ser esclavos de ellos.

3. Herramientas de control parental

Se trata de mecanismos para controlar el acceso y uso que hacen los jovenes en
sitios web, programas y aplicaciones, en diferentes dispositivos tecnoldgicos.
Sirven para monitorear la navegacion, elegir y seleccionar contenidos o bloquear
paginas. También nos permiten limitar el tiempo de uso y evitar que los chicos
utilicen ciertos juegos, bajen algunas aplicaciones, compren objetos o servicios, o
que chateen.

Las herramientas de control parental son Utiles, necesarias e imprescindibles
durante la infancia y crean zonas seguras para los mas chicos. Hay que destacar que
estas herramientas no eemplazan laimprescindible presencia adulta.

4. Confianza

Los jévenes no deben sentirse espiados, deben saber que, si algo les preocupa a los
mayores o si estos tienen alguna duda, lo van a conversar con ellos en primera
instancia, pero que, si intuyen que estan en peligro, seran defendidos con todo lo
que sus padres tengan a su alcance.

Pautas concretas orientadas a prevenir experiencias negativas en la web. Podemos
mostrarles a los chicos cuan facil es mentir en Internet. Con ejemplos concretos,
podemos demostrar y hacer entender que en la Web cualquiera puede hacerse
pasar por otro, que no todos tienen buenas intenciones, que su vida es suya y la
decisién de qué compartiry qué no, también.
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Proponga y organice actividades alternativas: paseos, juegos, deportes,
encuentros.
- Explique a los jovenes que el asco es una emocién defensiva y que, si la sienten al
navegar en la Web, pueden irse. Cerrar la pagina, apagar la computadora y pedir
ayuda son reacciones imprescindibles en esos casos.
- Ensefie a los nifos a configurar la privacidad, a proteger los datos, a elegir qué
compartir y con quién. Revise permanentemente el ejemplo que da a los chicos con
la propia forma de estar conectado.

¢Qué hacer ante un caso de Grooming?

- No borrar ninguna conversacién ni contenido del dispositivo en el que haya
elementos de prueba.

- Realizar capturas de pantalla que evidencien el accionar del “Groomer” y alojarlas
en otro dispositivo.

-No bloquear ni escrachar al “Groomer” en las redes sociales.

-No denunciar al “Groomer” en las redes sociales, la denuncia es siempre penal.

Consejos para prevenir el Grooming:

-Rechaza los mensajes de tipo sexual o pornografico. Exige respeto.

-No debes publicar fotos tuyas o de tus amigos/as en sitios publicos.

- Utiliza perfiles privados en las redes sociales.

- Cuando subas una foto en tu red social asegurate de que no tiene un componente
sexual. Piensa si estas dispuesto/a a que esa foto pueda llegar a verla todo el mundo
y parasiempre.

-No aceptes en tu red social a personas que no hayas visto fisicamente y alas que no
conozcas bien. Si tienes 200, 300 o 500 amigos estas aceptando a personas que
realmente no son amigos ni familiares tuyos.

- Respeta tus propios derechos y los de tus amigos/as. Tienes derecho a la
privacidad de tus datos personales y de tu imagen: no los publiques ni hagas
publicos los de otros.

- Mantén tu equipo seguro: utiliza programas para proteger tu ordenador contra el
software malintencionado.

- Utiliza contrasenas realmente privadas y complejas. No incluyas en tus nicks e
identificativos datos como tu edad, etc.

- Si se ha producido una situacion de acoso guarda todas las pruebas que puedas:
conversaciones, mensajes, capturas de pantalla.

- Si se ha producido una situacién de acoso NO cedas ante el chantaje. Ponlo en
conocimiento de tus padres.
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